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1 Tausta ja ldhtokohdat

Koronaviruksesta on aiheutunut tuomioistuinten toimintaan rajoitteita. Tuomioistuinvirasto on 18.3.2020 pai-
vatyssd ohjeessaan suositellut, ettd kiireelliset pakkokeinoasiat ja vangitun vastaajan rikosasiat tulisi aina kasi-
telld riippumatta siita, voidaanko niita kasitelld etdyhteyksin vai ei. Muiden kuin nadiden kaikkein kiireellisim-
pien asioiden osalta suosituksessa on asetettu tuomioistuinten henkilékunnan ja asianosaisten terveys no-
pean kasittelyajan edelle ja paadytty suosittamaan muiden suullista paakasittelya edellyttavien asioiden kasit-
telyn siirtamista, ellei istuntoa voida jarjestda etayhteyksin.

Tuomioistuinten on nyt tapauskohtaisesti arvioitava, voidaanko paakasittelyt, valmisteluistunnot, sovittelut
seka suulliset kasittelyt ja tuomioistuinten sisdiset neuvottelut toteuttaa etayhteyksia hyvaksikayttaen. Asi-
asta on syyta keskustella asiaan osallisten kanssa ja kuunnella heiddan mielipiteitaan asiassa. Oletettavaa on,
etta asiamiehet tulevat aiempaa aktiivisemmin ja oma-aloitteisesti ehdottamaan suullisten kasittelyjen toteut-
tamista etayhteyksin.

Saannokset muun muassa lasndolovelvollisuudesta, etdyhteyden laadusta kussakin tilanteessa, todistelun vas-
taanottamisesta ja julkisuudesta ovat poikkeusoloissakin muuttumattomina voimassa. Laki sallii kuitenkin nor-
maalioloissakin jo varsin laajasti etdyhteyksien kdyton. Henkil6kohtainen lasnaolo suullisessa kasittelyssa voi-
daan monissa tilanteissa korvata osallistumisella kdyttaen teknista tiedonvalitystapaa.

Opas on kaikille tuomioistuimille yhteinen, mutta kirjoitusteknisista syista keskeiset roolit ja kdsitteet on ku-
vattu yleisten tuomioistuinten nakokulmasta. Tasta johtuen esimerkiksi asian valmisteluvaiheessa voi tulla
tehtavaksi ratkaisuja, jotka tekee puheenjohtajan sijasta asian valmistelija.

Opas on suunnattu lainkayttohenkilokunnalle ja siihen on pyritty sisdllyttamaan asiat, joita on hyva ottaa huo-
mioon jarjestettdessa istuntoja nyt vallitsevassa poikkeuksellisessa tilanteessa. Toisaalta oppaan tarkoituksena
on madaltaa kynnystéa etdayhteyksien kayttdmiseksi ja toisaalta tarjota kokemusperaista tietoa esille noussei-
den kaytannon ongelmien ratkaisemiseksi. Opas ei sisdlla ohjeistusta siita, kuinka tuomioistuinten henkildstoa
tulisi suojata koronaviruksen aiheuttamalta terveysriskilta tai millaisiin toimiin istuntopaikoilla olisi syyta ryh-
tya tartuntojen ehkaisemiseksi ja oikeudenkayntiin osallistuvien henkildiden suojaamiseksi. Talta osin viita-
taan Tuomioistuinviraston 18.3.2020 antamaan ohjeistukseen seka kussakin virastossa annettuihin ohjeisiin.
Terveys- ja turvallisuusndakokohdat on luonnollisesti otettava huomioon kaikissa, myds etdistuntoja koskevissa
jarjestelyissa.

Korkein hallinto-oikeus on antanut sisdisen ohjeistuksen lainkdyton istuntojen jarjestamisesta koronaviruksen
aiheuttamien poikkeusolojen aikana 17.3.2020. Syyttdjien osalta apulaisvaltakunnansyyttdja on antanut ns.
lasnaololinjauksen 23.3.2020. Suomen Asianajajaliitto on 2.4.2020 julkaissut on ehdotukset koronapandemian
oikeudenhoitoon kohdistuvien vaikutusten pienentamiseksi.

Opasta valmisteltaessa on kuultu Suomen Asianajajaliiton ja valtakunnansyyttdjan toimiston edustajia, paallik-
kdtuomareita sekd varattu ammattijarjestojen edustajille tilaisuus kommentoida luonnosta. Suositusta laadit-
taessa on selvitelty tuomioistuimissa saatuja kokemuksia ja jo noudatettuja hyviksi todettuja kaytantoja.

Opas taydentaa jo olemassa olevia etdayhteyksien kayttoa koskevia ohjeita ja laatuhankkeiden sisalt63, joihin
ohjeessa on viitattu. Suositukseen on keratty linkkeja ja luettelo oikeushallinnon intranetista |6ytyvista oh-
jeista ja verkkokoulutuksista etdyhteyksien kdyttoon. Nadista, seka muista hyodyllisista vinkeista, on lista suosi-
tuksen lopussa.

Tassa oppaassa etaistunnoilla tarkoitetaan sellaisia oikeudenkdynteja, jotka toteutetaan tuomioistuinten kay-
tossa olevia etdosallistumisvalineita 1) videoneuvottelupalvelua, 2) MS Skype for Business -viestintasovelluk-
sen (Skype-palvelun) avulla luotava yhteytta seka 3) puhelinta hyvaksi kayttaen.
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Opas on laadittu Tuomioistuinviraston kehitysosastolla. Opasta voidaan tdydentaa ja siitd voidaan julkaista
uusia versioita tarvittaessa. Taman vuoksi Tuomioistuinvirastoon voi mielelldan lahettaa palautetta seka
etayhteyksien kayttéon liittyvia kysymyksia erityisasiantuntija Kaisa Purolle ja Inka Gréngvistille (etunimi.suku-
nimi@oikeus.fi). Opas on julkinen ja se julkaistaan oikeushallinnon intranet-verkossa sekad Tuomioistuinviras-
ton verkkosivuilla. Lisdksi oppaasta laaditaan erillinen mediatiedote.

2 Yleiset suositukset koskien kaikkia oikeudenkaynteja

Paakasittelyissa ja suullisissa kasittelyissa voidaan hyodyntaa etdosallistumista tai etakuulemista lainsaadan-
non mahdollistamissa tilanteissa. Valmisteluistunnot voidaan hoitaa paasaantoisesti etayhteyksilla ilman na-
koyhteytta. Tuomioistuinten neuvottelusalaisuuden piiriin kuuluvat asiat (paatosneuvottelut, sekd hallinto- ja
erityistuomioistuinten istunnot) voidaan myds hoitaa paasaantoisesti etdyhteyksia hyodyntaen. Tunnustamis-
oikeudenkaynneissa etdistunto ei ole mahdollinen.

Keskeiset etdistuntoja koskevat sddanndkset ovat:

Yleiset tuomioistuimet

Istuntoon osallistuminen

OK 5 luvun 15 d §: riita-asian valmisteluistunto

OK 12:8:ssa: riita-asian asianosaisen osallistumisesta suulliseen kasittelyyn
ROL 5 luvun 10 a §: suullisen valmistelun istunto

ROL 8 luvun 13 §: suulliseen kasittelyyn osallistuminen

Todistelun vastaanottaminen
OK 17:52 ja OK 26:24a 2 mom.

Hallintolainkaytté
HOL 7:73 ja HE 29/2018 vp, (HLL 7 luku 39f § ja 40 §)

Etdosallistumisen kayttoon liittyvia seikkoja on kasitelty Rovaniemen hovioikeuspiirin laatuhankkeen rapor-
tissa koskien etdosallistumista ja videoyhteyksien kaytt6a oikeudenkaynnissa (Laatutyoryhma 111/2019 "Eta-
osallistuminen ja videoyhteyden kayttd oikeudenkdynnissa”).

Etdosallistumisen/etdkuulemisen soveltuvuutta kyseiseen juttuun harkittaessa on lainsdadannossa olevien
sadannosten liséksi huomiota kiinnitettava mm. seuraaviin seikkoihin:
e Jutun laatu (riita/rikos/hakemus/pakkokeino/sovittelu/hallintolainkayttd) ja millaista tietoa asiassa
kasitellaan (julkista/osittain salassapidettivas/salassapidettavaa)
e Asian vaihe (valmistelu/paakasittely/sisdinen neuvottelu/suullinen kasittely)
e Ketka osallistuvat oikeudenkayntiin ja missa he fyysisesti ovat (virastoissa/valtion verkossa/kotiko-
neilla) ja kuinka monta etdyhteytta tarvitaan
e Onko muita oikeudenkayntiin osallistuvia (tulkit, tukihenkilot, asiantuntijat jne.)
e Minkalaista todistelua asiassa esitetdaan ja miten todistelu voidaan ottaa vastaan etayhteytta kayttden
ja liittyyko henkilotodistelun tallentamiseen hankaluutta
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2.1 Istuntopaikka ja oikeudenkadynnin julkisuus

Suositeltavana lahtokohtana etdyhteyksin toteuttavissa oikeudenkdynneissa on, ettd ainakin puheenjohtaja
on paikalla oikeustalossa ja istuntosalissa. Puheenjohtajan lasnaolo istuntosalissa turvaa myos parhaiten oi-
keudenkaynnin julkisuuteen liittyvat kysymykset, koska yleis6 voi seurata istuntoa istuntosalista tai toisesta
istuntosalista. Muiden lasndolo istuntosalissa on harkittava tapauskohtaisesti terveysnakdkohdat huomioon
ottaen. Etdyhteys istuntosaliin voidaan tarvittaessa luoda myos niin, ettd muut henkildkohtaisesti paikalle tu-
levat osallistuvat istuntoon oikeustalosta toisesta istuntosalista tai videoneuvottelutilasta.

Silloin, kun puheenjohtaja ja asianosaiset osallistuvat istuntoon muualta kuin istuntotilasta (esimerkiksi pu-
heenjohtajan tychuone tai neuvottelutila), juttuluettelo on julkaistava ilmoitustaululla/infonadyt6lla seka esi-
merkiksi viraston palvelusivuilla. Etdyhteyksia kaytettdessa juttuluettelossa on suositeltavaa olla puheenjohta-
jan tai muun yhteyshenkilén yhteystiedot seka yleis6lle kehotus ottaa yhteytta puheenjohtajaan, joka ratkai-
see, kuinka oikeudenkaynnin julkisuus toteutetaan.

Oikeudenkaynnin tallentamista oikeudenkaynnin seuraamiseksi jalkikateen esimerkiksi Skypen tallennusomi-
naisuudella ja tallenteen jakamista yleisolle (kuten esimerkiksi joissakin muissa maissa on menetelty), ei suosi-
tella. Julkisuuden toteuttaminen siten, etta Skype-linkki jaetaan yleisolle sisaltaa riskin oikeudenkdynnin luvat-
tomasta tallentamista.

Kaytettavissa oleviin tyovalineisiin liittyva riskipunninta tietoturvallisuuteen ja tietosuojaan liittyen on kuvattu
jaljempana teknisten vélineiden ldpikaynnin yhteydessa.

2.2 Istuntoon osallistujien kannalta huomioon otettavia seikkoja

Tuomioistuimen videoneuvottelulaitteistolla muodostamaan videoneuvotteluun voi liittyd paitsi videoneuvot-
telulaitteilla myos erikseen lahetyn Skype-kutsulinkin tai linkissa olevan neuvottelutunnuksen kautta.

Skype-neuvotteluun liittyminen ei edellytd ohjelmaa tai sovellusta, vaan neuvotteluun voidaan liittyd tuomio-
istuimen lahettaman sahkopostilinkin avulla milla tahansa vélineella (tietokone/tabletti/puhelin). Liittyminen
ei myoskaan ole riippuvainen siitd, minkalaisia sovelluksia tai tyovalineitd vastaanottajan itse muutoin kayttaa.
Skype-neuvotteluun liittyminen onnistuu selaimen (esim. Firefox, Chrome (erityisesti, jos kdytossa on iOS-
kayttojarjestelma), Edge) avulla ilman sovellusasennuksia.

Ennen etdistunnon jarjestamista kannattaa ainakin syyttdjan ja asiamiesten kanssa sopia tai kerrata prosessin
vaiheet, miten puheenvuoroja pyydetaan ja ettd puheenvuorot, kysymysten muotoilu ja artikulaatio ovat sel-
keita. Kirjallisen aineiston esittdmisen osalta tulee sopia siitd, kuka jakaa esitettavan aineiston tai kuinka doku-
mentteja istunnossa muutoin kasitellaan.

Istunnon sujuvuuden takaamiseksi kaikkien etdayhteydella osallistuvien kanssa taytyy etukateen varmistaa ka-
meran, mikrofonien ja ddnentoistolaitteiden toimivuus. Vuorovaikutuksellisuuden kannalta olisi hyva, jos eta-
osallistujan laitteen kamera on suunnattu suurin piirtein silmien tasolle. Omalla tyéasemalla tyoskennellessa
kuulokemikrofonin kayttaminen helpottavat etdistuntoon osallistumista huomattavasti.

Erityisesti muualta kuin virastosta olevia kayttdjia kannattaa muistuttaa varmistamaan heidan omalta operaat-
toriltaan tietolilkenneyhteyksien toimivuus ja riittavyys.

Osapuolten kanssa on syytd myos etukdteen sopia siitd, mita tehdaan, jos kuva- ja/tai daniyhteys katkeaa kes-
ken istunnon. Ongelmien ratkaisemiseksi voidaan kayttaa puhelinta videoyhteyden ohella, mistd kannattaa
my0s sopia.
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Selvyyden vuoksi voi olla tarpeen sopia siitd, kuka uutta yhteytta yrittaa luoda ja milla tavalla tilanteessa kan-
nattaa olla yhteydessa toisiinsa (puhelin, séhkdposti, Skype-chat).

Puheenjohtaja / Kokoonpano: Padsiantdisesti puheenjohtaja on tuomioistuimessa istuntosalissa itse henkil-
kohtaisesti lasna, kun etdistunto toteutetaan. Puheenjohtaja voi kdyttaa istuntosalin videoneuvottelulaitteis-
toa tai ottaa Skype-yhteyden omalta koneeltaan istuntosalissa. Istuntosalin sijaan voidaan etdistunto jarjestaa
myos esimerkiksi puheenjohtajan tydhuoneesta tai erillisesta neuvottelutilasta.

Erikseen on harkittava, voiko puheenjohtaja jarjestaa istunnon kokonaan istuntopaikan ulkopuolelta esimer-
kiksi kotoaan. Tassa vaihtoehdossa on syyta muistaa todistelun tallentamisen haasteet (ks. jdljempana todiste-
lun yhteydessa). Samoin erikseen harkittavaksi jaa se, voiko kokoonpanon jasen tai ratkaisuun osallistuva asi-
antuntija osallistua istuntoon muualta kuin tuomioistuimesta.

Syyttdja: Apulaisvaltakunnan syyttdja on 23.3.2020 linjannut syyttajien henkilokohtaista lasndoloa istuntoka-
sittelyissa. Linjaus on luettavissa oikeushallinnon intranetissa.

Syyttajille voi olla nyt aiheellista tarjota ensisijaisesti mahdollisuutta osallistua istuntokasittelyihin etdyhtey-
della. Tarvittaessa syyttdja ja puheenjohtaja voisivat olla etdyhteydessa esimerkiksi viereisista istuntosaleista.

Asianosainen: Etdyhteydessad olevalla on yleensa oltava sahkoposti ja etdyhteyden muodostamiseen tarvit-
tava laite kdytossaan, ellei han mene avustajansa toimistolle etdyhteytta varten tai toiseen virastoon kuule-
mistaan varten. Asianosaisen on saatava riittdva tieto siitd, milloin ja miten etdosallistuminen tapahtuu ja mita
haneltd sen suhteen odotetaan. Tama voi tapahtua kertomalla tarvittavat ohjeet puhelimitse etukateen ja toi-
mittamalla kutsu/kasittelyilmoitus erikseen. Yleensd on myds syytd testata yhteyden toimivuus etukateen.
Valmisteluistunnossa ja sovittelussa yhteysvalineeksi voi riittaa pelkka puhelin.

Avustaja: Etdosallistumisen mahdollisuutta harkittaessa on syyta ottaa ensimmaiseksi yhteytta avustajiin.
Avustajalla voi olla arvokasta tietoa paamiehen tilanteesta ja siitd, milla tavalla etdyhteys kannattaisi toteut-
taa.

Avustajia voi pyytaa selvittamaan paamiehensa kanta etdistuntoon ja samalla varmistautumaan naiden kay-
tossa olevasta laitteistosta ja ajantasaisista yhteystiedoista (séhkoposti, puhelinnumero). Samoin voidaan me-
netelld avustajan nimedmien todistajien kanssa.

Avustajilta kannattaa etukateen selvittda ainakin:

e onko heilld tekniset valmiudet osallistua istuntoihin omalta toimistoltaan etdayhteydella

e suostuvatko avustajat ottamaan oman asiakkaansa toimistolleen etayhteytta varten kasittelyn ajaksi,
mika takaisi asiakkaalle ja avustajalle neuvottelumahdollisuuden myds istunnon aikana

e mikali yhteinen etayhteys ei ole mahdollinen, voidaanko etayhteys toteuttaa niin, etta avustaja ja paa-
mies ovat kumpikin oman yhteyden padassa tai niin, ettd padamiehelld ei ole omaa paatetta tai han
osallistuu istuntoon istuntosalissa avustajan ollessa etayhteyden paassa.

e elleivat avustaja ja paamies ole samassa paikassa, miten neuvotteluyhteys avustajan ja pdamiehen
valilld istunnon aikana toteutetaan

Puheenjohtajan ja avustajan on syyta selvasti sopia, kuka paamiehen/todistajan kutsuu ja kuka hanta informoi
istunnon kulusta ja etdyhteysvalineiden kaytosta.

Avustajien kanssa on syyta myos kayda lapi istunnon kulku ja miettia yhdessa muun muassa etdosallistumisen
ja -kuulemisen soveliaisuutta, asian laatua, kuulemisten kestoa, julkisuuskysymyksia ja mahdollisesti kuulta-
ville esitettavien asiakirjojen maaraa ja asiakirjojen jakamista kaikille istuntoon osallistuville.
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Kuultava/todistaja/asiantuntija: Sen jalkeen, kun on paéatetty, voidaanko todistajaa, asiantuntijaa etc. yli-
paansa kuulla etdyhteydelld, kuultaviin/todistajiin/asiantuntijoihin tulisi olla ennakolta yhteydessé ja selvittds,
onko heillad edellytyksia osallistua etakasittelyyn.

Mikali kuulemista puhelimitse ei pideta soveltuvana, todistajaa voidaan kuulla etdkuulemisena toisesta viras-
tosta tai toisesta istuntosalista. Useissa tilanteissa etdosallistuminen/-kuuleminen toisesta virastosta voi olla
valttamatonta, esimerkiksi mikali kuultavalla ei ole kaytossaan tarvittavaa valineistoa tai halutaan kayttaa sa-
kon uhkaa. Nyt kasilla olevassa tilanteessa kuulemista toisessa virastossa ei muissa kuin kiireellisissa tai eri-
tyista tietoturvallisuutta edellyttavissa asioissa voida suositella, koska virastojen videoneuvottelulaitteistot
saattavat olla varattuina viraston omiin istuntoihin. Etdkuuleminen myds useimmiten sitoo toisen viraston
henkilostoon kuuluvan tyontekijan valvojaksi koko istunnon ajaksi ja aiheuttaa ei-toivotun terveysriskin.

Muuta etdyhteytta harkittaessa on kiinnitettava huomiota siihen, millaista aineistoa todistajalle/kuulta-
valle/asiantuntijalle esitetaan ja mita salassapitokysymyksia kuulemiseen liittyy.

Jos halutaan kadyttaa kuva- ja daniyhteytta, todistajalta on selvitettava, sopiiko hanelle kuuleminen etayhtey-
delld ja minkalaista valineistod hanella on kdytossaan. Skype-yhteyden luomiseksi kuultavalla ei tarvitse olla
ladattuna erityista ohjelmaa taikka sovellusta, mikali liittyminen tapahtuu tuomioistuimen lahettama linkki
avaamalla.

Todistajan sahkopostiosoitteet ja puhelinnumero olisi hyva olla selvilla jo heitd nimettaessa.

Tulkki: Tulkkaus voidaan yleensa aina jarjestaa etayhteydelld (ks. myos esim. ROL 6a luku 2 § 5). Joissakin ti-
lanteissa puhelinyhteys on riittdva. Skype-yhteyden luomiseksi tulkilla ei tarvitse olla ladattuna erityista ohjel-
maa taikka sovellusta, mikali liittyminen tapahtuu tuomioistuimen ldhettama linkki avaamalla.

Kun useampi taho osallistuu istuntoon etayhteydelld, joudutaan pohtimaan missa tulkki osallistuu kasittelyyn
ja miten hanen danensa kuuluu kaikille istuntoon osallistuville ja kuinka danen tallennus onnistuu. Jos tulkat-
tavalle on tarkoitus esittaa asiakirjoja, on muistettava huolehtia, ettda myos tulkilla on asiakirjat kdaytossaan.

Prosessisuunnitelmaa laadittaessa on syyta muistaa, etta simultaanitulkkaus ei todennakdisesti onnistu ollen-
kaan etdistunnossa.

2.3 Kirjallisen aineiston kasittely

Asiakirjojen esittamisesta on syyta sopia etukateen osapuolten kanssa. Kirjallisen aineiston jakaminen on
mahdollista seka videoneuvottelulaitteilla ettda Skype-yhteydella. Skype-yhteytta kdytettaessa nayton jakami-
nen mahdollistaa todisteiden esittamisen omilta tydasemilta vuorotellen.

Kirjallisten dokumenttien ja tallenteiden (esimerkiksi videotallenne) jakamisessa ja katsomisessa saattaa talla
hetkella olla verkkojen suuren kuormituksen vuoksi ongelmia ja sita tulisi valttda mahdollisuuksien mukaan.

Aineisto voidaan kayda lapi esimerkiksi niin, ettd kukin tarkastelee todistetta omalle tydasemalle tallennet-
tuna tai paperikopiona. Tama voi helpottaa merkittavasti ainakin vahaista laajemman kirjallisen aineiston su-
juvaa kasittelya.

Kirjallisten todisteiden lapikayntia voi sujuvoittaa sekin, etta kaikilla on kdytossdan esimerkiksi Pdf-XChange-
editorilla tyostetty oikeudenkayntiaineisto, josta kirjanmerkeilld merkityt ja yhtenaisesti numeroidut todisteet
loytyvat helposti.
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Aineistojen lataamista omille ty6asemille puoltaa sekin, ettd osallistujien kayttamat sovellukset eivat valtta-
matta aina ole tdysin yhteensopivia ja ndayton jakamisessa voi olla teknista hankaluutta.

Videoyhteyksilla jaettujen aineistojen tietoturvasta on lisdtietoa jaljempana laitteiden yhteydessa.

Chat-keskustelu on hyva tyovaline puheenvuorojen pyytamiseen kaytdessa lapi kirjallisia todisteita. Osapuolet
voivat chat-palstalla pyytda puheenvuoroa halutessaan kommentoida jotakin kirjallista todistetta. Kirjallisten
todisteiden sisaltoa ei kuitenkaan tule kommentoida chat-keskustelussa (ks. tasta jaljempana kohta 3.7.).

2.4 Henkilotodistelun vastaanottaminen

Etdayhteyksillakin toteutetun oikeudenkayntikokemuksen tulisi rinnastua mahdollisimman pitkalle henkilokoh-
taiseen lasndoloon oikeudenkaynnissa. Taman takia on tarkeaa, etta eri yhteyksien paassa olevilla tahoilla on
aito vuorovaikutusmahdollisuus, ja etta he esimerkiksi voivat tehda havaintoja toisten osallistujien ilmeista ja
eleista.

Henkilotodistelun osalta on syyta etukateen miettid, kuinka todistelu tallennetaan. Kun puheenjohtaja on is-
tuntosalissa, lahtokohtana on tuomioistuinten omien ddnentallennusjarjestelmien kayttd. Vaikka muut osa-
puolet ovat etdyhteyden paassa, todistelu voidaan tallentaa kuten normaalistikin salimikrofonien avulla riip-
pumatta siitd, mitd etayhteyttd kdytetdan. Mikrofoni voidaan tarvittaessa sijoittaa ldhemmaksi kaiutinta tal-
lennuksen laadun parantamiseksi.

Mikali istuntosalin ddnentallennuslaitteistoa ei voida hyodyntaa, harkittavaksi jaa, kuinka todistelu tallenne-
taan. Todistajan kertomus voidaan esimerkiksi kirjata poytakirjaan (OK 22 luvun 6 §). Skype-yhteyden tallen-
nusominaisuuden kadyttoa ei suositella.

2.5 Aikataulutus ja prosessisuunnitelma

Etdistunnon ajankayttd poikkeaa huomattavasti normaalista. Keskustelu etenee hitaammin, kun puheenvuo-
rojen vaihtuminen ja jakaminen vaatii aikaa. Tietoliikenneyhteyden varmistamiselle, yhteyksien parantami-

selle ja katkoksille on varattava riittavasti aikaa. Etdistunto on osallistujille usein istuntosalissa tapahtuvaa is-
tuntoa raskaampi, joten tauoille on varattava riittavasti aikaa ja niiden ajankohta kannattaa sopia etukateen.

Prosessisuunnitelman lisdksi etdistuntoetiketti on hyva kayda lapi osapuolten kanssa etukateen esimerkiksi
sopimalla, ettd ainoastaan puheenjohtajalla ja/tai vain kulloinkin puheenvuoron kayttavalla on mikrofoni
paalla. Myos puheenvuorojen pyytdmisen ja kommentoinnin tavoista on kannattaa sopia etukateen.

Verkkoyhteyksien kapasiteetin kannalta jarkevinta on sopia alkamisajaksi muu kuin tasatunti. Istuntoja kan-
nattaa sopia aloitettavaksi myds iltapaivisin. Istunnot on my0s virastokohtaisesti jarkevaa porrastaa alkamaan
eri aikoina, jotta istunnon aloittamiseen liittyva verkkokapasiteetin tilapdinen kuormittuminen ei ajoitu kaik-
kiin istuntoihin samaan aikaan.

2.6 Asiakasviestinta

Ennen etdyhteyksin kasiteltavaa istuntoa on tarkeaa huolehtia, etta kaikilla istuntoon osallistuvilla on tiedossa
istunnon kulkua koskevat ohjeet ja sovitut pelisdannot.

Oheista muistilistaa voi kdyttaa apuna asiakasviestinnassa.
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Kerro etdkasittelyyn osallistuvalle asianosaiselle, avustajalle ja todistajalle etukateen tai viimeistdan istunnon
alkaessa ainakin nama asiat:
e ketkd (puheenjohtaja/ratkaisukokoonpano/syyttdja/muut) ovat paikalla istuntosalissa/ketka osallistu-
vat etdyhteyksin
o kuka osallistuu mistdkin paikasta ja mita valinettd kayttden istuntoon
e sovitut pelisddnnot puheenvuorojen pyytdmisestd, tauoista, neuvottelujen toteuttamistavoista
e oikeudenkdyntia ei saa tallentaa ilman lupaa
e etdyhteydella olijan on oltava paikassa, joka on hairi6ton ja rauhallinen
e etdyhteystilassa ei tulisi olla l1asna sellaisia henkil6ita, jotka voivat vaikuttaa oikeudenkaynnin kulkuun
tai joiden lasndolo ei ole suotavaa (esim. lapsia)
e mitd tehd&dan, jos verkkoyhteys patkii/kuva katkeaa

Pyyda asiakasta varmistamaan

e ettd yhteys toimii (verkkoyhteys, kuva, mikrofoni ja ddnentoistolaitteet) ja etta kasilla on myds puhe-
lin, jos yhteysongelmia ilmaantuu

e etdyhteyden kaistan riittdvyys ja muistuta sitd, voiko taman verkkoyhteyden priorisoida (esimerkiksi
toimistolla kaikki asianajajat eivat yhta aikaa osallistu oikeudenkayntiin etdyhteydelld), jos yhteyson-
gelmia ilmenee

e saatavilla puhelinnumero, josta henkilon tavoittaa koko istunnon ajan

e tydasema/tabletti/puhelin saa virtaa

2.7 Tukitoiminnot

Istuntoa jarjestettdessa on tarpeen arvioida, onko mahdollista, ettd istunto toteutetaan ilman sihteeriapua tai
jopa niin, etta sihteeri on etdyhteyden paassa.

Vaikka etayhteyden luominen on helppoa, tukipalveluita voidaan tarvita etdistuntojen luomiseen. Etdyhtey-
den toimivuus (dani ja kuva) on aina syyta testata etukateen.

Virastoissa on syyta varmistua siitd, ettd etdistunnon jarjestamiseen on tarjolla riittavasti teknista apua ja tu-
kea.

3 Kaytettavissa olevat etdyhteysvalineet

Lainsddadannossa on maaritelty, milloin edellytetdan aani- ja kuvayhteytta, milloin on riittdvaa, etta oikeuden-
kayntiin osallistuvilla on daniyhteys keskendan. Lainsdadanto on siten “tekniikka- ja sovellusneutraalia” eika se
rajoita tekniikkaa, jolla etdayhteys toteutetaan.

Etdyhteyden luomiseksi rajoitteita asettavat ne valineet, joita tuomioistuimilla seka oikeudenkayntiin osallis-
tuvilla on kaytettavissdan ja millaisia valineitd tuomioistuimissa on lupa kayttaa tietoturvanakokohdat huomi-
oon ottaen ja millaisia ohjelmia on lupa asentaa. Jaljempana on myos kasitelty muita etdyhteystyokaluja ja
niiden tietoturvallisuutta (Zoom, Teams).

Kun tarvitaan kuva- ja daniyhteys, tuomioistuinten kadytettavissa ovat seuraavat yhteydenpidon muodot:

1) Videoneuvottelupalvelu.
2) Skype for Business -viestintdsovelluksen (Skype-palvelun) avulla luotava yhteys (voi olla kuvallinen
tai pelkastaan daniyhteys).
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Kun pelkkad puheyhteys on riittava, suosituksena on kayttaa ensi sijaisesti puhelinta.

3) Puhelin/puhelinkokous.

Kun ndista valitaan kussakin jutussa kdytettdavaa keinoa etdyhteyden toteuttamiseksi, on arvioitava kasitelta-
vana olevan asiaa liittyvien seikkojen ohella myos etdyhteyden tietoturvatasoa. Arvioinnissa on tarked pohtia
sitd, missa ja milla valineilla eri osallistujat kokoukseen osallistuvat. Tietoturvatasoon vaikuttaa olennaisesti
se, minka yhteyden (virastoverkko, KAUKO-yhteys, kotiverkko) kautta etdyhteys toteutetaan.

3.1 Videoneuvottelupalvelu

Videoneuvottelupalvelun avulla voidaan toteuttaa esimerkiksi yhteys kahden videoneuvottelulaitteen valilla
(Esimerkiksi tuomioistuin — tuomioistuin). Videoneuvottelulaitteen ja Skypen valilla on myo6s olemassa integ-
raatio, jolloin soittaminen onnistuu myos videolaitteen ja Skypen valilla (Esimerkiksi tuomioistuin — asianajo-
toimisto). Talléin kdytetdan Skypessa luotua neuvottelutunnusta.

Tuomioistuimissa on Polycom-videoneuvottelulaitteistoja. Virastoissa on olemassa laitteistojen kayttda koske-
via ohjeita. Intran palveluista sovelluksessa “dokumentit” on haettavissa kdyttéohjeita Skypen ja Polycom lait-
teiden kadytt6on kayttamalla hakusanoja Skype ja Polycom. Ajantasaisimmat ohjeet |6ytyvat Valtorin yllapita-
masta TOP palveluportaalista (palvelu edellyttda kayttdjatunnusta ja salasanaa). Jos istuntosalissa on vi-
deoneuvottelulaitteen lisdksi av-esitystekniikkaa, laitteistolla voi paasadntoisesti myds esittaa aineistoa (aina-
kin uudemmissa kohteissa). Yksinkertaisimmillaan laite lahettda vain kameran kuvaa.

Videoneuvottelulaitteistolla otettava yhteys, joka otetaan tuomioistuimesta, on yleensa varsin toimintavarma.
Videoneuvotteluyhteyden tietoturvallisuudesta ks. jaljempana.

Videoneuvottelupalvelussa ei ole chat-ominaisuutta, mutta videoneuvottelua voi tdydentda omalla tyoase-
malla luodulla Skype-yhteydella tai muulla chat-palvelulla kaytavalla keskustelulla, jossa osallistujat voivat
pyytaa puheenvuoroja tai muuten kommentoida istunnon kulkua.

3.2 Skype for Business -viestintdsovelluksen (Skype-palvelun) avulla luotava yhteys

Tassa viitatut ohjeet lahtevat siita, ettd Skype-yhteyden luomiseen kdytetaan Valtorin tarjoamaa Skype-palve-
lua ("Skype for Business”), joka on valmiiksi asennettuna Valtti-tydasemiin.

Tuomioistuimesta luodaan sahképostin kalenterikutsuna ns. Skype-kutsulinkki tietylle paivalle ja kellonajalle.
Kutsu lahetetdan etdosallistujille sahkopostitse. Skype-kutsu lahetetdan jokaiselle etdistuntoon osallistuvalle
(laitekohtainen) riippumatta siitd missa paikassa he istuntoon osallistuvat. Samaa kutsulinkkia voi kopioida eri
osallistujille niin, etta osallistujat (esim. todistaja) voidaan kutsua eri kellonaikaan kuin muut osallistujat niin,
etteivat osallistujat eivat nde toistensa yhteystietoja. Skype-kokoukseen voi liittyda myos puhelimella.

Vastaanottaja liittyy istuntoon avaamalla saamansa kutsulinkin, tai soittamalla kutsussa mainittuun nume-
roon. Vastaanottajalla pitda olla kamera paalla, ellei kyseessa ole pelkka puheyhteys. Skype-osallistuminen on
mahdollista puhelimella, tabletilla tai tietokoneella, mutta suositeltavaa on, etta kaytossa olisi puhelinta suu-
rempi naytto.

Skypessa voi ndyttaa videokuvaa puhujasta, esittaa seka jakaa materiaalia. Skypessa on myds mahdollisuus
vaimentaa osallistujien mikrofonit keskitetysti.
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Skypea kaytettdessa todistelu tallennetaan lahtokohtaisesti istuntosalin ddnentallennusjarjestelmaan. Skypen
tallennusominaisuuksia ei suositella kaytettdvaksi etdistunnoissa ollenkaan.

3.3 Kuva- ja adniyhteyden sisaltdvien etayhteysvilineiden tietoturvasta

Kaytettavissa olevien valineiden valintaan ja niiden tietoturvallisuuteen (millaisia asioita voidaan milldkin vali-
neella kasitelld) vaikuttavat ainakin seuraavat seikat:

1) ovatko video-/Skype-kokouksen osapuolet virastoverkossa tai KAUKO-yhteydessa vai
2) onko joku osallistujista kokonaan em. yhteyksien ulkopuolella

HUOM! Mikali yksikin kokouksen osallistuja on muussa kuin virastoverkossa tai KAUKO-yhteydessa, muodos-
tuu yhteyden tietoturvataso taman alimman tason mukaiseksi.

Skypea ei lahtokohtaisesti suositella kdytettdavaksi salassa pidettdvien asioiden kasittelyyn. Skypen osalta kui-
tenkin seuraavat huomiot:

e Huom 1: Riskiarvioinnin kautta voidaan harkita asian salaisuusluokittelua (on ole-
massa eri tyyppisid salassapidettavia asioita/arkaluonteisia tietoja, kts jéljempana
riskipunninta)

e Huom 2: Voidaanko salassapidettdva aineisto ja sen kasittely hoitaa muulla tavoin
ja Skypen kaytté mahdollistaa? (esim. salassapidettdva aineisto on useimmiten jo
osapuolilla omalla koneella kadytettavissa)

Kaytettaessa Skyped tydasemalla, viraston sisdisessa verkossa (ns. Reitti-verkko) tai Pulse Securen Kauko -yh-
teytta kdyttaen, muodostuu yhteydelle Skypen omien suojausten lisdksi ylimaadrainen “suojaus”, jolloin sen
kaytto on turvallisempaa. Jos yksikin osallistuja osallistuu istuntoon sisdisen verkon tai Kauko-yhteyden ulko-
puolelta, tippuu tietoturvataso alemmaksi. Tall6in Skypea voidaan kayttda vain julkisiin asioihin.

Videoneuvottelupalvelussa on olemassa erityisia ratkaisuja (esim. virtuaalihuone), jotka on suunniteltu erityi-
sesti salassa pidettavien asioiden kasittelyyn. Tuomioistuimilla on omat virastokohtaiset virtuaalihuonetun-
nuskoodit naita tilanteita varten.

Tietoturva-arviointia tehtdessa on kaikissa tilanteissa tehtadva lisaksi tdssa ohjeessa selostettu riskipunninta.

3.4 Puhelin/Puhelinkokous
Puhelimen kaytosta todistelun vastaanotossa viitataan virastokohtaisiin aiempiin ohjeisiin.

Puhelinta kannattaa kdyttaa aina, kun se on mahdollista ja tayttaa kasittelyn toiminnalliset tarpeet (esim. val-
misteluistunnot yms. istunnot tai kuulemiset, joissa ei edellyteta kuvaa). Puhelimen etuna on sen tietoturvalli-
suus (VM:n Vahti-ohjeistuksen mukaan dlypuhelimiin talla hetkella kohdistuvia tietoturvallisuusuhkia voidaan
pitdd merkittdvasti pienempina kuin esimerkiksi tyéasemiin kohdistuvia uhkia). Puhelimen kaytolla voidaan
saastaa kaistatilaa eika se vaadi etdayhteytta.

Alypuhelimella soitettavaan puheluun voi yleensi liittda enintadan viisi muuta henkil63. Puhelinneuvottelun voi
jarjestdaa myos Elisa Ring -neuvottelupalvelun kautta. Elisa Ring -neuvottelupalvelupuhelun voi osallistua use-
ampia henkil6ita. Ohessa Valtorin ohjeita puhelinneuvottelun jarjestamisesta.

Puhelimella voi lisdksi liittyd videoneuvotteluun ja Skype-yhteyteen (pois lukien eTuve videoneuvottelu seka
virtuaalihuoneratkaisut).
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3.5 Muut sovellukset

Valtorin ohjeistuksen mukaan ty6asemalle (Valtti-tydasemat) saadaan asentaa vain niitd sovelluksia/ohjel-
mia/palveluita, jotka ovat Valtorin hyvaksymia ja joita I6ytyy koneen Software centeristd. Muita ohjelmia ei
tydasemalle saa asentaa.

Pilvipalveluihin liittyy tietoturvaongelmia, jotka kayttdjan on tiedostettava. Pilvipalveluissa jaettava tieto on
Iahtokohtaisesti oltava aina julkista eivatka sovellusten tuottajat ole antaneet riittdvia tietoturvatakeita.
Esimerkiksi koulutuskaytossa ja vapaamuotoisessa yhteydenpidossa nama palvelut ovat kayttokelpoisia. Sen
sijaan oikeudenkaynneissa suositellaan vahvasti kayttamaan videoneuvottelupalvelua ja Skype-yhteydella jar-
jestettavaa istuntoa.

Silloin, kun tuomioistuimen luomaan Skype-yhteyteen liitytaan esimerkiksi Teams-palvelun kautta, yhteyden
tietoturvataso alenee heikoimman tietoturvatason omaavan yhteyden tietoturvan tasolle.

Valtori tiedottaa erikseen siitd, milloin uusia tydkaluja mahdollisesti saadaan tuomioistuinten kayttoon.

Mikali tahdotaan kayttda muita palveluja (esimerkiksi Teams, Meet) voidaan niita kayttaa vain selaimen
kautta (Chrome) eika niita saa asentaa omalle tydasemalle. Ndiden kayttoa ei siis suositella. Sidosryhmit tai
yhteistyokumppanit voivat jarjestda etdaneuvotteluja kukin omia teknisia valineitdan kayttdaen. Muiden jarjes-
tamiin kokouksiin voi osallistua, mutta kaytad nditd kanavia vain jakaessasi julkista tietoa, ei siis salassa pidetta-
vaa tai muutoin arkaluonteista aineistoa kdsiteltdessa.

3.5.1 Zoom

Zoom on pilvipohjainen virtuaalikokouspalvelu. Palvelu on kdytdssa muun muassa koulu- ja yliopistomaail-
massa ja paikoin esimerkiksi OECD:ssa. Zoom vaatii yleensa asennuksia tietokoneelle ja voi siirtaa kayttajan
ty6asemalta palvelun tuottajalle tietoja, joita tdma kayttaa ja mahdollisesti valittda edelleen. Zoomin ehdotta-
mien ohjelmistoasennuksien tekeminen tydasemalle on tietoturvasyista ehdottomasti kielletty.

OM:n 14.4.2020 antaman ohjeistuksen mukaan toistaiseksi Zoom-kokouspalvelua ei tule kayttaa ollenkaan.
Kielto koskee myds palvelun selainkadyttoa.

3.5.2 Teams

Teams on Microsoftin pilvipohjainen tydryhmasovellus, jossa on perinteisten Skype-ominaisuuksien lisdksi do-
kumenttien jako- ja kasittelymahdollisuuksia. Teams on kdytossa organisaatioissa, jotka ovat siirtyneet joltain
osin Microsoftin 0365-pilvipalvelujen kayttajiksi. Teams-kokouksiin voi osallistua kdayttamalla Chrome-se-
lainta, mutta mitdan Teams-sovelluksen pyytdamia asennuksia ei saa tehda tyéasemaan.

3.6 Yleista tietoturvasta ja riskipunninnasta

Etdayhteyksien toiminnallisen soveltuvuuden yksittdiseen asiaan lisaksi on huomiota kiinnitettava valitun eta-
kuulemistavan tietoturvallisuuteen. Eri etdyhteystapojen tietoturvaan liittyvia kysymyksia on kasitelty Rova-
niemen hovioikeuspiirin laatuhankeraportissa.

Tehtdessa valintaa eri etdyhteystapojen (video/skype/puhelin jne.) valilla tulisi asian kasittelijan tehda rat-
kaisu valitun ratkaisun soveltuvuudesta asian kasittelyyn. Riskipunninnassa on arvioitava, minkalaisia riskeja
valittuun etayhteystapaan liittyy.
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Talloin voidaan arvioida esimerkiksi riskia siitd, voiko ulkopuolinen paastd seuraamaan asiaa, saada kayt-
toOnsa asiassa esitettdvaa aineistoa tai saada tallennettua kyseista aineistoa ja mikali tallainen riski olisi ole-
massa, mita siita toteutuessaan seuraisi (yksilolle/ryhmalle/valtiolle jne).

Tietoturvan osalta tulisi toiminnossa arvioida riskit kyseisissa asioissa tai tietyissa asiaryhmissa. Apuna siihen
voi kayttaa seuraavia kysymyksia:
e Mista osallistujat ottavat yhteyden? Jos etakuulemisiin osallistuu henkil6ita eri etayhteysvalineita
kayttaen, muodostuu tietoturva heikoimmin suojatun yhteyden tietoturvan mukaisesti.
e Millaisia asioita, kuinka sensitiivisia tietoja ja mihin perustuu aineistojen mahdollinen salassapito?
(henkilotiedot, erityiset henkilotietoryhmat, rikosasiat, turvallisuusluokiteltavat asiat?)
e Millaisen riskin kyseisten tietojen oikeudeton paljastuminen aiheuttaisi?
e Tarvitaanko asioiden kasittelyssa tallennusta?
e Voidaanko sensitiivisempia asioita kasitella siten, etta viitataan sensitiivisiin kohtiin toisella tavoin?

Merkitysta tulee antaa myds seuraaville seikoille:
o Kaytettdvissa oleva etdyhteysviline
e Missd ja minkalaisen yhteyden paassa osapuolet ovat
e Ovatko osallistujat Valtion verkossa/KAUKO-SMS:n kautta kirjautuneina/kokonaan ulkopuolisia
e Kisiteltdvan aineiston laatu: Salassapidettava/osittain salassapidettava/kokonaan salassapidettava

Alla selostettu esimerkkeja siita, kuinka asian kasittelija voisi suorittaa yksittaisessa asiassa riskipunnintaa.

Esimerkki 1

Yrityssalaisuuden rikkomista koskeva rikosasia, jossa esitetdan yrityksen toimintaan liittyvaa salassa pidetta-
vaa tietoa. Asian kasittelija harkitsee Skype-yhteyden kaytt6a, jonka toiminnalliset ominaisuudet kasittelija ja
asian osapuolet katsovat juttuun soveltuvaksi.

Harkinta, onko olemassa riskia, etta esim. Skype-linkki joutuu ulkopuolisille tai ulkopuolinen muutoin osallis-
tuu Skype-kokoukseen?

Kasittelija paatyy asiaa huolellisesti harkittuaan siihen, etta tallainen riski on olemassa, mutta hyvaksyy sen ja
paattaa tassa (poikkeuksellisessa) tilanteessa riskista huolimatta jarjestaa istunnon Skype kokouksena.

Taman jalkeen han harkitsee vield sen, mitd kysymyksessa olevassa yksittdisessa asiassa voisi (yksilolle) seu-
rata, jos tiedot paatyisivat ulkopuoliselle? Tassa tapauksessa kasittelija harkitsee, ettd yritysta koskevan tie-
don joutuminen mahdollisesti ulkopuolisen tietoon ei aiheuta niin merkittavda haittaa etta se estdisi yhteyden
kdyton. Riskeja harkittuaan ja punnintaa tehtydan, asian kasittelija paatyy siihen, etta asia voitaisiin kasitella
Skype kokouksena.

Esimerkki 2
Seksuaalirikosasia, jossa todisteena esitetdan tapahtumaa koskeva videotallenne. Olisiko lopputulos toisenlai-
nen viimeistaan riskienarvioinnin jalkeen?
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3.7 Tietosuojasta

Henkilotietoja ovat kaikki tiedot, jotka liittyvat suoraan tunnistettavaan tai valillisesti, lisatietojen avulla tun-
nistettavissa olevaan henkil66n. Henkil6tietoja ovat esimerkiksi nimi, puhelinnumero, kotiosoite, henkil6tun-
nus, dani- tai kuvatallenne seka asiakirjoihin sisdltyvat henkil6tiedot silloin, kun ne ovat sahkaisia tai jarjes-
tetty tiettyjen perusteiden mukaisesti.

Tassa oppaassa on lahdetty siitd, ettd mitdan osaa oikeudenkdynnista ei pida tallentaa etdyhteysvalineiden
tallennusjarjestelmiin. Tama johtuu siita, etta silloin, kun henkildtietoja tallennetaan, tulevat sovellettavaksi
tietosuojasaannokset (Tietosuoja-asetus (EU 679/2016), Tietosuojalaki (1050/2018) ja Laki henkilotietojen ka-
sittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018). Siksi henkilotietoja
sisaltavat, esimerkiksi kuvaa tai aanta sisaltavat tallenteet tulee tallentaa vain tuomioistuimen omiin tallen-
nusjarjestelmiin.

Silloin, kun kuvaa ja danta valitetaan reaaliaikaisesti ilman, etta se tallentuu valitykseen kaytettavaan jarjestel-
maan, tilanne rinnastuu suulliseen oikeudenkayntiin, eivatka tietosuojasadnnokset tule sovellettavaksi nailta
osin.

Etdayhteyksin toteutettavassa oikeudenkdynnissa riski ulkopuolisten tai sivullisten oikeudettomalle paasylle
asiassa esiin tulleisiin henkil6tietoihin ja muihin luottamuksellisiin tietoihin nousee esille eri tavoin, kuin tuo-
mioistuimen omissa tiloissa suoritettavan kasittelyn yhteydessa. Etdvalineiden osalta on syyta tunnistaa, etta
niiden kautta saattaa nahda myos oikeudenkdyntiin osallistuvien yhteystietoja, kuten sahkdpostiosoitteita tai
puhelinnumeroita. Jokaisen etdistuntoon osallistujan on muistettava oma vaitiolovelvollisuuteensa ja huoleh-
dittava siita, ettd kenellakaan ulkopuolisella ei ole oikeudettomasti paasya henkilotietoihin ja salassa pidetta-
viin tietoihin.

3.8 Tekniset ongelmatilanteet

Jos yhteys istuntoon katkeilee tai on huonolaatuinen, kannattaa ongelmaa yrittaa ratkaista ensin katkaise-
malla yhteys ja ottamalla se uudelleen. Kuvayhteyden katkaiseminen voi olla keino sdastaa tietoliikennekais-
taa.

Usein verkkoyhteyden ongelmat johtuvat virastojen ulkopuolisten osallistujien tietoliikenneyhteyksien ongel-
mista ja tietoliikenneyhteyden toimivuutta voidaan parantaa varmistamalla esimerkiksi, etta kayttaja huoleh-
tii, etta hanen kayttamalla verkkoyhteydelld ei ole muita kdyttdjia samaan aikaan istunnon kanssa. Jos joku
osallistujista kayttaa valtionhallinnon ulkopuolista, omaa tietoliikenneyhteytta, kannattaa tallaisen osallistujan
varmistaa omalta operaattoriltaan, etta kaytetyn liittyman tiedonsiirtonopeus on riittava videokuvan vastaan-
ottamiseen ja lahettamiseen.

Tietoliikenneongelmat ovat usein vain hetkellisid ja yhteydet saadaan toimimaan hetken paasta.
Poikkeustilanteissa, joissa on kyse kiireellisesta asiasta ja tapaus vaatii erityista vahvistusta videoneuvottelu-
yhteyksiin, voidaan kuitenkin pyytda Valtorilta varausta kyseiseen tilanteeseen. Apua ja neuvoa voi kysya Tuo-

mioistuinviraston tietohallinnon erityisasiantuntija Riina-Kaisa Maenpaalta (etunimi.sukunimi@oikeus.fi).

Istuntoon osallistuvien kesken kannattaa etukateen sopia, kenen vastuulla on toimia, jos teknologian kanssa
tulee istunnossa ongelmia.


mailto:riina-kaisa.maenpaa@oikeus.fi
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4 Ohjeita ja vinkkeja vélineiden kayttoon
Tuomioistuinten intranetissa on seka teknisia etta lainkdytt6a koskevia ohjeita ja suosituksia.
Tietoteknisia ohjeita ja vinkkeja - Etdyhteydet koronapoikkeusolojen aikana OM ja hallinnonalalla.

Rovaniemen hovioikeuspiirin tuomioistuinten lainkdytdn laatuhankkeet:
- S3hkoisten vilineiden kdytto oikeudenkdynnissa, Laatutyoryhma 1V/2016.
- Etdosallistuminen ja videoyhteyden kaytto -tyéryhman raportti, Laatutyoryhma 111/2019.

Moodlen koulutukset: Moodlen koulutukset: tuomioistuinlaitoksen ja syyttadjalaitoksen henkil6ston osaamisen
kehittamisen tueksi on laadittu Moodle-sivusto, jonne on tehty tallenteet yleisimmista kaytossa olevista Mic-
rosoft Office -tuotteista kuten Skype for Busineksesta, Wordista ja MS Officesta. Opastallenteet [6ytyvat osoit-
teesta ja ne ovat avoinna oikeushallinnon henkilostélle Moodlesta, josta [6ytyvat videot Skypen kayttoon:
1. Skype-Kokouskutsun tekeminen
Skype-Istuntoon liittyminen
Osallistujien tarkastaminen ja kayttéoikeudet
Aineiston jakaminen
Oma Tavoitettavuustieto
Valikkorivi ja asetukset
AlIPA-animaatio: Skypen hyotykaytté tuomioistuimissa

NouhkwnN

Lisaa digivalmiuksia tukevia tallenteita 16ytyy eOppivasta, esimerkiksi
e Skype —tehokas kokous verkossa. Skypen perusteet kdyton sujuvoittamiseksi

eOppivan videoiden osalta huomioithan, etta talla hetkella niiden katsominen onnistuu vain ilman Kauko-yh-
teytta eli tavalliseen verkkoon liittyneen.

Muita ohjeita
Valtorin vinkkeja turvalliseen etatyohon.

VM:n ohje dlypuhelimien tietoturvallisuudesta.

Ohje liittymisesta Teams-kokoukseen.

Vinkki lukijalle
Paaset lukemaan tekstiin hyperlinkkien muodossa upotettuja ohjeita painamalla Ctrl-painikkeen alas ja klik-
kaamalla samalla linkkia hiirella.

4.1 Vinkkeja Skypen kdyttoon

Asetukset: Etdistuntoa varten kannattaa tehda seuraavat asetukset Skype-neuvottelun
o Kokousasetukset-valinta tulee nakyviin Skype-linkin viereen, kun kokoukseen on lisatty Skype-
linkki

= Valitse kohdassa Seuraavien ei tarvitse odottaa odotustilassa: "Vain mina, kokouksen
jarjestaja"

= Talléin kutsun lahettdjan tulee itse hyvaksya erikseen kaikki osallistujat kokoukseen
tasapuolisen kohtelun varmistamiseksi

= Valitse "llmoita, kun kdyttajat saapuvat tai poistuvat"


https://intranet.om.fi/tuomioistuinlaitos/tuomioistuinvirasto/uutiset/2020/03/tietoteknisia_ohjeita_-_etayhteydetkoronapoikkeusolojen_aikana_om_ja_hallinnonala.html.stx?Referer=news
https://moodle.om.fi/course/view.php?id=403
https://www.eoppiva.fi/
https://valtori.fi/artikkeli/-/asset_publisher/vinkkeja-tietoturvalliseen-etatyohon
https://www.vahtiohje.fi/web/guest/alypuhelimien-tietoturvallisuus
https://support.microsoft.com/fi-fi/office/kokoukseen-liittyminen-ilman-teams-tili%C3%A4-c6efc38f-4e03-4e79-b28f-e65a4c039508
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= Valitse vain itsesi esittdjaksi (voit lisata esittdjia erikseen kokouksen aikana tarvitta-
essa)

Jakaminen: Kun jakaa sisaltéa omalta tydasemalta, avaa ensin tiedosto ja sitten jaa se muille kdyttamalla ko-
mentoa ”Jaa ikkuna” ja valitse tiedosto, jota haluat esittda. Ndin estat esimerkiksi henkilokohtaisen sahkoépos-
tin nakymisen istunnon osapuolille. Jos valitset ”Jaa tyopoyta”, nakyy osallistujille koko tydasemasi tyopoyta
ja my0s kaikki ilmoitukset, kuten sahkopostihalytykset.

Puheenjohtaja voi tarvittaessa antaa toiselle osallistujalle oikeuden jakaa materiaalia istunnossa. Tama tapah-
tuu vallitsemalla henkilon nimen kohdalta ”Aseta esittajdksi”. Osallistuja voi myos itse pyytda saada esitysoi-
keuden.

Nauhoittaminen: Skype héalyttda keltaisessa nauhassa (“Tallentaminen on alkanut”) kuvan alalaidassa, jos joku
aloittaa kokouksen nauhoittamisen. Talldin kayttajalle itselleen tallentuu videona tapahtumat kokouksesta
(ml. danet ja esityksen). Nauhoittajan nimen nakee lkkunan oikeasta yldlaidasta kohdasta, jossa on valkoinen
ympyra (sisdlld punainen), viemalla hiiren kursorin (nuolen) kyseiseen kohtaan. Tatd ympyraa ei nay, jos ku-
kaan ei nauhoita.

Profiilikuva: Vaihda oma ajantasainen kuva tai virastosi vyvi-asetuksista logo Skype-profiiliisi.
Vaihto tehddan web-sahkopostipalvelusta https://vyvi-nettiposti.vyv.fi/my.policy

- Oikealta yldkulmasta oman nimen kohdalta valitsen pieni nuoli alas

-> kuvan alla on teksti "Vaihda", valitse se

- Valitse kansio-kuvakkeesta "Valitse valokuva" (teksti ndkyy, kun hiiren vie kuvakkeen kohdalle)
- Selaa ty6asemaltasi haluamasi kuva ja valitse "Avaa"

- Valitse Tallenna

Kuvan ndakyminen Skypessa voi tapahtua huomattavalla viiveelld (useampi tunti).



https://vyvi-nettiposti.vyv.fi/my.policy
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